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Cuando alguien roba tu
informaciéon personal y
financiera para suplantar
tu identidad y obtener
beneficios de forma
fraudulenta, te conviertes
en victima de un delito
cibernético, conocido como
“robo de identidad”.

A continuacion te
mostramos algunos de los
métodos mas utilizados:

Pharming
Te llega un correo
electrénico que al

momento de
abrirlo instala un
codigo en tu
equipo de cébmputo,
para que la proxima
vez que ingreses al

Phishing

Tratan de enganarte para que reveles

informacién financiera mediante el envio

de correos electrénicos que simulan ser

de una institucién legitima. l
N

portal de tu banco te

desvien a sitios web falsos
sin que te des cuenta.

Vishing
Te llaman y una grabacién
te alerta de un supuesto fraude
con tu tarjeta de crédito. Te indican
un nimero telefénico al que debes
llamar de inmediato. Al hacerlo te
responde otra grabacion y te pide
que ingreses los datos de tu tarjeta.

Clonaciéon

Mediante un pequefio dispositivo
(skimmer) los delincuentes
copian y almacenan los datos
de la banda magnética de tu
tarjeta, cuando pagas o retiras
dinero en un cajero automatico.

Medidas de seeuridad
4 Mo respondas correos electronicos de desconocidos y + [nstala en tu computadora

mucho menos hagas clic en los hipervinculos que contenga. paquetes de seguridad (firewall,
antispyware) que te protejan contra virus

w Al pagar con tu tarjeta, solicita que realicen el cargo en y otras amenazas.

una terminal que esté a la vista.
¢ Alusar un cajero automatico, verifica que

o Cut_elga de inmediato, si recibes una llamada donde te el lector de tarjetas no contenga
solicitan datos personales o financieros. dispositivos extrafios.
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